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1. Objetivo

A Politica de Seguranca da Informacgao e Cibernética tem por objetivo estabelecer as diretrizes adotadas
pelo GRUPOBRSA para assegurar a confidencialidade, integridade e disponibilidade das informacdes e dos
sistemas de informacéo utilizados em nossas operacoes.

2. Publico Alvo

Esta Politica se aplica a todos os colaboradores, sejam eles diretores, executivos, gestores, funcionarios,
aprendizes, estagiarios, prestadores de servicos e parceiros que possuam acesso as informag¢des do
GRUPOBRSA.

5. Referéncias

Resolucéo 4.893/21 do Banco Central do Brasil que dispbe sobre a Politica de Segurancga Cibernética e
sobre os requisitos para a contratagdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem a serem observados pelas instituicdes financeiras e demais instituigées.

6. Definigdes e Siglas

Para melhor compreenséo deste resumo ou da Politica de Seguranc¢a da Informacgéo e Cibernética em
seu texto integral, é essencial a compreensao dos termos e abreviaturas utilizadas, a seguir:

Ameaca Risco ou potencial perigo de incidente que pode resultar em dano ao
GRUPOBRSA.

Ativo Qualquer coisa com valor para o GRUPOBRSA, demandando a devida
protecao.

Autenticidade Garantia de que a informacao é procedente e fidedigna, capaz de gerar

evidéncias aceitaveis da identificacdo de quem a criou, editou ou emitiu.

Backup Cépia de seguranca realizada por meio de reproducéo e/ou
espelhamento de uma base de arquivos, com capacidade de
recuperacao plena em caso de incidente, necessidade de restauragéo
ou qualquer outra justificada pelo GRUPOBRSA.

Colaboradores Conselheiros, diretores executivos, gestores, funcionarios e estagiarios
do GRUPOBRSA.

Confidencialidade Garantia de que as informacdes sejam acessadas somente por pessoas
expressamente autorizadas, protegendo-a do acesso de terceiros ndo-
autorizados.
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Data Center Centro de processamento de dados. Local onde estdo concentrados os
sistemas computacionais do GRUPOBRSA.

Disponibilidade Garantia de acesso a informacao por pessoas autorizadas sempre que
necessario.
Homologacéo Processo de avaliagédo e aprovacao técnica de recursos de Tl para

serem utilizados dentro do ambiente do GRUPOBRSA.

Identidade Digital Identificacdo do colaborador em ambientes l6gicos, composta por login e
senha ou outros mecanismos de identificacdo e autenticagdo como
cracha magnético, certificado digital, token e biometria.

Incidente de seguranca da Evento adverso que indica possivel violagcao a politica de seguranca da

informacé&o informag&o ou documentos complementares, falha de controles ou
situacdo previamente desconhecida e que possa ser relevante a
seguranca da informacéao.

Informacéo Conjunto de dados que podem ser utilizados para producao, transmisséo
e compartilhamento de conhecimento, contidos em qualquer meio,
suporte ou formato.

Integridade Garantia de que a informacao seja mantida em seu estado original,
visando protegé-la, no armazenamento ou transmissédo, contra
alteracfes indevidas, intencionais ou acidentais.

Legalidade Garantia de que todas as informagfes sejam instituidas e gerenciadas
de acordo com as disposi¢cOes da legislacdo vigente.

PCN Plano de Continuidade dos Negdcios.
PSIC Politica de Seguranca da Informacéo e Cibernética
Risco Combinacgéo da probabilidade da concretizacdo de uma ameaca e seus

potenciais impactos.

Seguranca cibernética Preservacéo da confidencialidade, integridade, disponibilidade,
legalidade e autenticidade da informacé&o contra diversos tipos de
ameacas para garantir a continuidade dos negdcios, minimizar os danos
aos negocios, maximizar o retorno dos investimentos e de novas
oportunidades de transacéo no espaco cibernético.

TI Tecnologia da Informacéo
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7. Descricado

Em cumprimento ao Art. 5° da Resolucdo Bacen n. 4.893 de 26 de fevereiro de 2021, e como forma de
manter a clareza na prestacao de informacfes ao nosso publico, este documento, que apresenta um resumo
da nossa Politica de Seguranca da Informacéo e Cibernética, detalha de forma objetiva os principais
pontos sobre o tema e assim reitera a robustez de nossas operagoes.

7.1 Dominios da Seguranca da Informacao e Cibernética

A segurancga da informacao e do ambiente cibernético esta relacionada aos dominios da ABNT NBR ISO/IEC
27001:2013 e ABNT NBR ISO/IEC 27032:2015 assegurando os controles na organizagao:

7.1.1 Gestao de Ativos

Aplicamos na gestao de ativos as melhores préaticas recomendadas. O responsavel pela custddia do ativo
realiza o inventério e garante um descarte seguro, enquanto o gestor da area é responsavel por manter e
instruir sobre a sua utilizagédo. Os ativos do GRUPOBRSA néo podem ser retirados sem autorizagédo do
gestor responsavel e séo transportados em condi¢cdes adequadas que assegurem sua integridade fisica e
I6gica.

7.1.2 Avaliacdo de Riscos Cibernéticos de Produtos ou Servi¢os

Os riscos identificados sdo avaliados e administrados em conformidade com os requisitos especificados na
politica de Gestéo Integrada de Riscos, bem como nos controles de protecdo e as respostas, proporcionais
aos riscos identificados. A area de Seguranca da Informacdo € envolvida nas recomendacdes sobre
controles e protecdes de seguranca da informacao e cibernética no desenvolvimento de novos produtos ou
servicos do GRUPOBRSA bem como na avaliagcdo de riscos dos mesmos, buscando identificar ameacas e
impactos sobre os ativos de informagéo.

7.1.3 Classificagao da Informacgéo

A informacdo € um importante ativo do GRUPOBRSA e deve ser preservada e salvaguardada, em
conformidade com suas politicas, normas, procedimentos e controles internos, bem como, com as leis e
regulamentos dos 6rgaos reguladores e autorreguladores sobre o tema, sempre de acordo com 0s requisitos
especificados na Politica de Classificagdo da Informacéo.

7.1.4 Protecdo de Dados e Privacidade

A protecdo de dados e da privacidade das pessoas naturais deve ser administrada de acordo com os
requisitos especificados na PSIC e na Politica de Classificacdo da Informacédo, bem como nas leis e
regulamentos sobre o tema.

7.1.5 Seguranca Fisica e do Ambiente

Com objetivo de prevenir o acesso fisico ndo autorizado, danos as instalacdes, fraude ou sabotagem, entre
outras ameacas, controles foram implementados nos data centers e 0os acessos podem ocorrer somente,
apos autorizacdo e agendamento prévio do Departamento de Tecnologia da Informacao.

Classificagdo do Documento: Publico




Titulo: RESUMO DA POLITICA DE SEGURANCA DA INFORMACAO E CIBERNETICA

“ GRUPORENDIMENTO — : _ _
Data Inicial: Abril 2020 Data Atualizacdo: Abril 2021 POL SEG 01

7.1.6 Gestao de Identidades e Acessos

O GRUPOBRSA possui procedimento de concessdo, exclusdo e revisdo dos direitos de acesso, que
identifica e registra todos os privilégios de acesso aos servidores e sistemas destinados as informacoes,
conforme regras da politica de Controle de Acesso a Sistemas e Informacgdes.

7.1.7 Controles dos Recursos de Tecnologia

Os recursos de tecnologia utilizados pelos colaboradores e com possibilidade de envio de informacfes séo
protegidos por controles de prevencdo ao vazamento de dados. Também sdo configurados de acordo com
a ultima atualizagcédo de seguranca fornecida pelo fabricante, homologados e aplicados pelo Departamento
de Tecnologia da Informagéo.

7.1.8 Protecdo da Rede, Informacdes e Sistemas

Visando a protecdo das informacbes e a confiabilidade e qualidade dos servicos e sistemas do
GRUPOBRSA, é adotado sistemas de rede virtual; monitoramento do volume de dados trafegados; gestao
e resposta na identificacdo de picos de trafego e uso de portas “incomuns” na rede; isolamento de redes ou
sistemas na identificacdo de uma atividade “incomum?”; permissao apenas para protocolos de comunicagdes
aprovados; e restricdo de horério de login.

O Departamento de Tecnhologia da Informacao estabelece controles na rede corporativa contra acessos néo
autorizados, além de implementar controles contra o uso de ferramentas que permitam a captura ou
interceptacéo de informagdes na rede ou realizem a varredura no ambiente I6gico do GRUPOBRSA.

7.1.9 Governanca de servidores e sistemas

O GRUPOBRSA possui procedimento de monitoramento de seu ambiente para controlar a infraestrutura de
TI, bem como a performance e a capacidade de processamento atual da mesma.

7.1.9.1 Gestéo de patches de seguranca

Visando a protecéo dos servidores e estagdes de trabalho utilizados, o GRUPOBRSA estabeleceu e segue
as recomendacdes da norma especifica de Gestdo de Patches.

7.1.9.2 Gestao de vulnerabilidades

O Departamento de Seguranca da Informacdo realiza Andlise, Avaliagdo e Documentacdo das
Vulnerabilidades em seus sistemas relevantes de acordo com a norma de Gestao de Vulnerabilidades.

7.1.9.3 Gestdo de mudanca

O andamento e o resultado de uma mudanga em sistema ou infraestrutura tecnolégica relevante, zela pela
preservacdo dos controles relacionados a disponibilidade, integridade, confidencialidade e autenticidade
dos dados, que sao geridos pelo Departamento de Tecnologia da Informacéo de forma planejada, aprovada,
testada e obedecendo ao processo de gerenciamento de mudancas.
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7.1.9.4 Gestao de configuracdo de seguranca

Considerando a politica de Hardening, o Departamento de Seguranca da Informacdo estabelece e
monitora as configuracfes basicas de seguranca e controles que foram aplicadas de modo adequado pelo
Departamento de Tecnologia da Informacao.

7.1.9.5 Copias de Seguranca e Recuperacgao

O GRUPOBRSA possui politicas de Copias de Seguranca e Recupera¢cdo e mantém o processo de
salvaguarda dos dados necessérios para completa recuperacdo dos seus sistemas relevantes, a fim de
atender aos requisitos operacionais e legais, assegurar a continuidade do negdcio em caso de falhas ou
incidentes, além de auxiliar em sua agil recuperacao.

7.1.10 Procedimentos de Aquisicdo, Desenvolvimento e Manutencao de Sistemas da Informacéao

A aquisicdo, desenvolvimento e manutencao de sistemas relevantes e a garantia de qualidade e seguranca
sdo administrados em conformidade com as politicas e as recomendag¢fes do Departamento de Seguranga
da Informagéao.

7.1.10.1 Contratacéao

O Departamento Juridico e de Compliance e PLD/CFT séo envolvidos previamente a contratagdo para
avaliar condic¢des contratuais indicadas por fornecedores e parceiros.

7.1.10.2 Seguranca no Armazenamento

O armazenamento de dados confidenciais prevé a protecdo adequada conforme a politica de
Classificagéo da Informacéo.

7.1.10.3 Servicos de Processamento e Armazenamento de Dados Relevantes e em Nuvem

No licenciamento de servigos relevantes de processamento e armazenamento de dados e computagcéo em
nuvem, sdo adotados os procedimentos de seguranga estabelecidos na politica de Contratacdo de
servigos de processamento e armazenamento de dados e de computagdo em nuvem.

7.1.11 Gestao de Prestadores de Servicos de Tl

O GRUPOBRSA estabelece controles apropriados para assegurar que as informagdes tratadas por seus
prestadores de servicos de Tl relevantes estejam devidamente protegidas de acordo com os requisitos da
sua politica de Gestdo de Fornecedores de TI.

7.1.12 Gestado da Continuidade dos Negdécios (GCN)

As informacdes confidenciais e sistemas relevantes sdo assegurados de erros ou perdas por meio de um
PCN, copias de seguranga e planos de contingéncia que incluem cenarios de incidentes relevantes a serem
considerados nos testes de continuidade de negdcios pelo GRUPOBRSA
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7.1.13 Monitoramento e Inspecao

O Departamento de Seguranca da Informacdo pode monitorar ou inspecionar os recursos de tecnologia que
estiverem em suas dependéncias ou que interajam com os ambientes l6gicos do GRUPOBRSA sempre que
considerar necessario, atendendo aos principios da proporcionalidade, razoabilidade e privacidade de seus
proprietérios ou portadores.

7.1.14 Conscientizacao e Treinamento em Seguranca da Informacao

O GRUPOBRSA promove a disseminacao das diretrizes e os principios de seguranca da informacao e
Cibernética por meio de programas de conscientizacéo e treinamentos periédicos com objetivo de fortalecer
a cultura de seguranca.

7.1.15 Relatoério anual

O Departamento de Seguranga da Informacéo elabora o relatdrio anual sobre a implementacéo do plano de
acdo e de resposta a incidentes com data-base de 31 de dezembro. O relatério € submetido primeiramente
para a aprovacdo do Comité de Seguranca até 31 de mar¢o do ano seguinte ao da data-base.

7.2 Excecoes

As solicitacdes de excegdo devem ser encaminhadas formalmente pelo Gestor do colaborador ao
Departamento de Seguranca da Informacéo para analise de viabilidade e aprovacao do Diretor responsavel
pela seguranca cibernética.

7.3 Duvidas

Qualquer duvida relativa a PSIC deve ser encaminhada ao Departamento de Seguranca da Informagéo por
meio do endereco eletrénico: < seguranca.informacao@rendimento.com.br >

8. Controle de Verséao

Data de Atualizacéo Contelido Revisado

1 03/2021 Sem alteracgao.

9. Anexo

N&o se aplica.
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